Internet’te !

ersitesi)

ih. A.S.)



\.\ _
/

“internet’in Gelisimi ve Kontrolsiiz Bilgi

Web 1.0: Pester web olarak adlandiriliyor ve icerige
kullanic1 katkisi kisitls,

Web 2.0: Agirlikli olarak kullanici odakli, kullanicilar
web 2.0 sayesinde icerik izleyen konumdan icerik
yaratan konuma tasiniyor,

Web 2.0 sayesinde Internet tizerinde bilgi tiretim hiz1
olagantsti bir sekilde artryor,

Yararh bilgilerle birlikte zararli icerikte rahatlikla
uretilip cogalmaya bashyor,
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“internet’in Gelisimi ve Kontrolsiiz Bilgi

Internet tizerindeki bu kontrolsiiz ortam cocuk
pornografisi, uyusturucu maddelere yonlendirme,
intihara tegvik, patlayic1 madde yapimi gibi ozellikle
cocuklar1 ve gencleri olumsuz etkileyecek icerik
konusunda tlkeleri ve toplumlari: 6nlemler almaya
1tmisgtir,

Diinyada ve iilkemizde ortak olarak tartisilan konu ise
Internet’e hiikiimetler tarafindan uygulanan kontroliin
sansur boyutuna tasinip tasinmadigidir.
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“Tuirkiye’de Sansiiriin Tarihcesi

Sansiir, anlam olarak “her tiirlti yayinin, sinema ve tiyatro
eserinin yayininin ve gosterilmesinin izne bagh olmasi, siki
denetim” biciminde tanimlanmaktadir (TDK),

Ulkemizde Internet kullanimi yayginlasmadan 6nce sansiir
genellikle yazili ve gorsel medya tizerinde uygulanmaistir:
e Takrir-i Stik(in Kanunu (1925)

e 1982 Anayasasi'nda basinin sansiirlenemeyecegi hitkmiine
getirilen istisnalar

e Sinema, Video ve Miizik Eserleri Kanunu (1986)

e Radyo ve Televizyonlarin Kurulus ve Yayinlar1t Hakkinda Kanun
(1994)



Internet Sansiirii Nedir, Nasil Uygulanir?

Yazili ve gorsel basinda sansiir genellikle yayinlarin farkli yontemler
kullanilarak yayimlanmadan once ya da sonra engellenmesi bi¢giminde
uygulaniyor,

Internet tizerindeki yayinlara 6nceden erisim olanag1 olmadig: icin
sansiir genellikle yayinlara erisimin engellenmesi biciminde
uygulanmaktadir,

Internet {izerindeki yayinlarin engellenme yontemleri;

e [P Engelleme
DNS Engelleme
Proxy Kullanarak URL Engelleme

Anahtar Kelime Engelleme
e Arama Sonugclarinin Filtrelenmesi

Engellemeler; Internet Omurgasinda, Servis Saglayicilarda, Kurumsal Ag
Uzerinde ya da Kisisel Bilgisayarlar {izerinde uygulanabiliyor.



Internet Sansiiriinde Diinyada Durum

internet iizerindeki engellemelerle ilgili olarak {ilkelerin durumlar: iki
sivil insiyatif tarafindan denetlenmektedir;

e OpenNET girisimi (Toronto, Harvard, Cambridge, Oxford Universitesiteleri)

e Sinir Tanimayan Gazeteciler (Reporters Without Borders - RWB) Orgiitii
RWB Internet diismanu iilkeler listesi yaymlyor;

e Cin Halk Cumhuriyeti, Kiiba, Misir, Iran, Kuzey Kore, Suudi Arabistan, Suriye,
Tunus, Tiirkmenistan, Ozbekistan, Vietnam
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Bilinmiyor

Sansir yok

Az miktarda sansiir var

Takip altinda

Yogun takip altinda ("Internet kara delikleri")
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Internet Sansurunde Dunyada Durum

Amerika Birlesik Devletleri

Pornografi ve Internet {izerinden kumar oynanmasi yasaklanmustir,
Politik bazi1 kisitlamalar da mevcut (6zellikle Kiiba ile ilgili).

Her okula, her halk kiitiiphanesine internet filtreleme ve engelleme yazilimlarinin
kurulmasi caligmalar var

Avrupa

Yasaklarin konusunda Avrupa Birligi'nin bazi yonergeleri olsa da bir birliktelik yok,
Uygulamalar tilkeden tilkeye degisiyor,

Ingiltere ve Cek Cuhhuriyeti'nde sivil insiyatifler tarafindan olusturulan kara listeler
ISS’ler tarafindan engelleniyor,

Almanya’da agirlikli olarak cocuk pornografisi konusundaki siteler mahkeme
kararlari ile engelleniyor,

Avrupa tilkelerinde uygulanan sansiir tiirleri tilkeden tilkeye degisse de ortak olan tek
sanstr tipi cocuk pornografisi materyallerine karsi uygulanan sanstirdiir.
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Internet Sansurunde Dunyada Durum

Cin Halk Cumhuriyeti

Internet yasaklarini en yogun uygulayan iilkelerden birisidir,

Internet sitelerinin engellenmesi sadece miistehcenlik veya pornografik degil, ayni
zamanda siyasi, dini, diplomatik ve egitim konularina da dayanmaktadir,

“Bliytik Ates Duvari (Great Firewall)” veya “Altin Kalkan Projesi (Golden Shield
Project)” olarak adlandirilan diinyadaki en biiyiik ve en karmasik filtreleme sistemini
kullanmaktadir,

Otomatik filtreleme sisteminin yani sira Cin'de yaklasik 40.000 Internet polisi siirekli
olarak Internet’i takip etmektedir,

Yaklasik 500.000 web sitesi yasaklanmius,

30'u gazeteci olmak iizere 80 kisi Internet’te goriislerini yazdiklar1 icin
tutuklanmastir,

Google, Yahoo ve Microsoft gibi firmalar Cin makamlar: tarafindan belirlenen
kriterlere gore sansiir uygulamaktadir,

Cin'dekine benzer uygulamalar Iran ve Suudi Arabistan gibi {ilkelerde de
uygulanmaktadir.



Internet Sansiiriinde Tiirkiye’de Durum

internet tizerindeki icerigin kontrol edilmesi konusunda uzunca siire
(2001’e kadar) bir calisma yapilmamuistir,

Bu doneme kadar Internet yayinlar: T.C.K. nin 159. maddesine gore
kontrol edilmeye caligilmistir;

“Tiirkiye Cumhuriyeti’ni, Askeri Kuvvetlerini, Emniyet Muhafaza kuvvetlerini ve Adliyenin manevi

sahsiyetini tahkir ve tezyif”

Bu donemde bazi forumlardaki yorumlardan dolayi yargilanan veya
ceza alan insanlar olmustur,

Web sitelerinin kapatilmasina yonelik davalar Yargitay tarafindan,
“Internet yonetimi ile ilgili bir kanun olmadi§i bu konudaki yarg
kararlarinin infaz edilebilirlik agcisindan sonu¢suz kalmaya mahkum
oldugu” gerekceleri ile reddedilmistir.
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“internet Sansiiriinde Tiirkiye’de Durum

2001 yilinda Internet’e 6zel olarak ilk yasa taslagi hazirlanmis ancak bu
taslak “..Internet’in diistinceyi aciklama ve yayma ézgiirliigiiniin, 6zgtin
kanaat olusumunun gtintimtizdeki en etkin kullanmim alani olmasi, ...
yayinlarin diizenlenmesinin tiimiiyle kamu otoritelerinin takdirine
birakilmasi ve Basin Yasasi'na bagl kiinmas: Internet yayinciliginin
ozelligi ile bagdasmamaktadir” gerekeesi ile donemin Cuhmurbagkani
tarafindan geri cevrilmistir.

Ancak benzer bir tasar1 2002 yilinda yasalasarak, Turkiye'deki kisitlayici
basin mevzuatinin Internet’e de uygulanmasina olanak saglanmustir.

Tiim bunlarin yaninda iilkemizde Internet tizerindeki yayinlarin
kapsamli olarak kontrol edilmesine yonelik ilk yasa: 4 Mayis 2007
tarihinde kabul edilen 5651 sayili “Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla

Miicadele Edilmesi Hakkinda Kanun”



Internet Sansiiriinde Tiirkiye’de Durum

Kanun kapsaminda erisim engellemesi gerektiren (katalog) suclar:
e Intihara yonlendirme,
e Cocuklarin cinsel istismart,
e Uyusturucu veya uyarict madde kullanilmasini kolaylastirma,
e Saglk icin tehlikeli madde temini,
e Miistehcenlik,
e Fuhus,
e Kumar oynanmast i¢in yer ve imkan saglama ve
o Atatlirk aleyhine islenen suglar
Bu kapsamda Bilgi Teknolojileri ve Iletisim Kurumu’na bagh olarak

kurulan Internet Dairesi Baskanligi engellemeleri fiilen uygulama
amaciyla faaliyete gecmistir.



Internet Sansiiriinde Tiirkiye’de Durum

Erisim engellemeler temelde mahkeme karari1 gerektirmekle birlikte,
Gecikmesinde sakinca bulunan hallerde Cumhuriyet savcilarinin
erisimi engelleme karari verebilmesi miuimkiindiir.

Benzer sekilde;

e Zararhi igeriklerin veya bu iceriklerin yer saglayicilarinin yurt disinda bulunmasti
halinde veya

e Yurtiginde olsa bile “¢cocuklarin cinsel istismar1” ve “miistehcenlik” ile ilgili
iceriklerin mahkeme karari olmadan Internet Dairesi Bagkanligi tarafindan re’sen
kapatilabilmesi miimkiindiir.



Internet Sansuriunde Turkiye’de Durum

5651 sayili kanunla ilgili olarak ciddi tartismalar ortaya cikmuistir;
e Mistehcenlik kavraminin belirsiz olmasi,
e Sakincali igerik yerine sitenin tamamina erisimin engellenmesi,
e Internet Dairesi Bagkanlig1 tarafindan re’sen kapatilan sitelerle ilgili yetki tartismalari,
e Yasaklar konusunda ihtisas mahkemelerinin bulunmamasi,
e Kapatilan sitelere iligkin bilgi verilmemesi ve

e Savunma hakki taninmamasi

TIB tarafindan yayinlanan istatistikler endiseleri dogrular niteliktedir
e Engellenen sitelerin yaklasik %46’s1 miistehcenlik gerekcesi ile kapatilmis,
* Engellenen sitelerin yaklasik %80’i mahkeme karari olmadan re’sen kapatilmis



Internet Sansiiriinde Tiirkiye’de Durum

Su¢ Tiirleri Yarg1 Karariyla Re’sen Toplam
Cocuklarin cinsel istismar1 (madde 103, birinci fikra) 5 312 317
Kumar oynanmasi i¢in yer ve imkan saglama (madde 228) 17 60 77
Bahis & Kumar 3 51 54
Miistehcenlik (madde 226) 37 516 553
Atatiirk Aleyhine Islenen Suglar Hakkinda Kanundaki Suglar 26 2 28

Intihara yonlendirme (madde 84)

Uyusturucu / uyarict madde kull. Kolaylastirma (madde 190)

Fuhus (madde 227) 2 11 13
Saglik i¢in tehlikeli madde temini (madde 194) 0 0 0
Diger 164 0 164
TOPLAM 255 954 1209

TiB Bagkanhgi 23.11.2007 - 19.01.2009 Tarihleri Arasindaki Erisim Engelleme istatistikleri



Internet Sansiiriinde Tiirkiye’de Durum

Yine TIB istatistiklerine gore;

o Ihbarsayisi her gecen iissel olarak artiyor,
* Giuinde yaklasik 114 ihbar degerlendiriliyor (2009 Ocak ayinda bu say1 giinlitk 600’e kadar ¢ikiyor),
o Ihbarlarmn yaklasik %65'i miistehcenlik ile ilgili,

TIB erisimi engellenen sitelerin bir listesini yayimnlamiyor
TIB erisim engelleme kriterlerinin ne oldugunu aciklamyor,

Miistehcenligin kriteri nedir?



Engellemelere Toplumsal Tepkiler

Engellemelere toplumsal tepkiler engellemelerin sansiire dontismesi
noktasi yogunlasmuistir,
Ulkemizde engellemeler agirlikli olarak alan adi ve IP adreslerinin
bloklanmasi bigiminde servis saglayicilar tarafindan
gerceklestirilmektedir,
Oysa pratikte bu tiir engellemelerin basarili olmadigi aciktir;

e ayna siteler (mirror sites)

e vekil sunucular (proxy servers)

e tlinel siteler yada

e yurt disindan VPN baglantisi ile engellemeleri asmak miimkiin



Engellemelere Toplumsal Tepkiler

Engellenen sitelere ilgi azalmiyor ve kullanicilar erigsimin bir yolunu
buluyor;
e 2009 yilinda ktunnel.com tilkemizdeki en popiiler siteler listesine girmeyi basariyor,
e 2008 yilinda ktunnel google aramalarinda patlama yapiyor,
* Benzer sekilde youtube en ¢ok arananlar listesinde hala en baslarda yer aliyor.

Diger bir elestiri sakincali icerik yerine tiim web sitesinin engellenmesi
e Pireicin yorgan yakiyoruz,
o [SS’ler tarafinda yapilacak alt yap1 yatirimlari ile nesne tabanli filtreleme yapilmasi
cok zor degil,
e Hukuki acidan bakildiginda orantisiz bir tedbir var,
* Engellemeler bu haliyle sabotaja uygun bir gortintii veriyor.



Engellemelere Toplumsal Tepkiler

Youtube sitesinin kapatilmasi mahkeme kararina dayaniyor;

* “bu sitedeki gortinttilerin sadece Tiirkiye veritabaninin kaldirildigimi, diinya tizerindeki
veritabaninin kaldirilmamasi halinde sitenin agilmayacagi” (Ankara Cumhuriyet
Savciligi Basin Savcist Nadi Tarkaslan )

e Yurt disindaki kiitiphanelerde Tirkiye aleyhine pek ¢ok yayin var, onlar1 nasil
kapatacagiz?
Mahkeme karariyla kapatmalarda da 6nemli elestiriler var;
e Mahkemeler kapatmalarda bilir kisi kullanmuyor,
 Site sahiplerine engelleme ile ilgili bilgi verilmiyor,
e Savunma alinmadan koruma tedbirleri uygulaniyor,

e Bilisim Hukuku alaninda ihtisaslasmis mahkemeleryok, kapatma kararlar1 herhangi
bir mahkemeden alinabiliyor,



Ehgellemelere Toplumsal Tepkiler

5651 sayili kanun kapsaminda olmayan engellemeler

e Vatan Gazetesi ve EgitimSen sayfalar ile Prof.Dr. Richard Dawkins’in Internet
sitesinin ve ateizm.org’un kapatilmasi,

» Katalog suglar kapsamina girmeyen bu yasaklamalarin siyasi yasaklamalar oldugu
izlenimi uyantyor,

Toplumda farkl fikirlerin olmasi ve bunlarin rahat bir bicimde
ifade edilebilmesi hem Anayasanin ifade 6zgtirliigti maddesinin

bir geregidir hem de demokratik toplumlarin olmazsa
olmazlarindan birisidir.

Bu sinir asildigi zaman engellemelerin sanstire dontistigt
rahatlikla sOoylenebilir.



Sonuc ve Oneriler

Diinya genelinde demokratik toplumlardaki engellemeler: cocuk istismari
ve pornografisi disinda ortak bir yon barindirmiyor.

Diger taraftan engellemeler agirlikli olarak uyusturucu maddelere
yonlendirme, kumar, intihara yonlendirme ve patlayict madde yapimi gibi
konularda yogunlasiyor.

Ulkemiz acisinda bakildiginda engellemelerin kapsamli bir sanstire
donustiigiini soylemek ¢cok miimkiin gorinmiiyor.

Ancak, engelleme-sansiir arasindaki ince ¢izgiye cok yakin oldugumuz
gercegi de inkar edilemez;

Kanunda bulunan miistehcenlik taniminin ¢ok acik uclu olmasi,
TIB tarafindan mahkeme karari olmadan alinan re’sen kapatma kararlars,

Re’sen kapatma kriterlerinin ne oldugunun belli olmamasi,



Sonuc ve Oneriler

youtube’nin kapatilmasi tilkemiz acisindan 6nemli bir problem: bazi
sakincali icerik ytiziinden milyarlarca yararl bilgiye erisimi engelliyoruz.

youtube gibi kapatma kararlarinda cezalandirilan kim?
Prof. Dr. Richard Dawkins ve ateizm.org gibi kapatmalar siyasi
kapatmalardir.

Ttim bunlarin yaninda aslinda kapatma kararlari infaz edilebilir olmaktan
uzaktir.



Sonuc ve Oneriler

Hic stiphe yok ki demokratik toplumlarda devletler toplumu, aile yapisini ve
cocuklar1 korumak ve kollamakla ytikiimliidiir. Ancak bunun yolu sadece
yasaklardan gecmemektedir.

Bu gorevin hakkiyla yerine getirilebilmesi i¢cin olmazsa olmaz kosul
toplumdaki bireylerin egitilmesi ve 0zdenetim yeteneklerinin
gelistirilmesidir.

Bu kapsamda iilkemizin de Internet iizerindeki denetimi dogrudan yasakci
bir yontem yerine egitim ve uyari agirlikli siirdiirmesinin gerekli olduguna
inanmaktayiz.

Sonuc olarak; Internet iilkemiz acisindan kacirilmamasi gereken bir firsattr.
Bu nedenle, ¢ocuk ve genclerimizi koruyarak ancak, erisim engellemeyi
sansire dontistirmeden uygun bir yol bulunmasi zorunludur. Bu kapsamda
hiikiimetin toplumsal tepkilere kulak vererek, maliyetlerin artmasi pahasina,
erisim engelleme ile ilgili olarak cok gec olmadan yeni diizenlemeler yapmasi
tilkemizin gelecegi acisindan bir zorunluluktur.



