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Gilinlik yagsamin ayrilmaz bir pargasina déniigen ‘e-posta’

kavram olarak elektronik aglar boyunca mesajlarin taginmasi ve
e-postanin kendisini tanimlamak i¢in kullanilmaktadir

Teknik olarak s6z edildiginde e-posta, bir bilgisayar sisteminde

tiretilen ya da saglanan bilginin elektronik olarak iletimi olarak

adlandirilabilir.

Tk e-posta gonderimi ayn1 odadaki iki bilgisayar arasmda 1971
yilinda gergeklegmig, ardindan Internettin atas: sayilabilecek
ARPAnet ile yayginlagmistir

Yapilan ¢aligmalar ortak entelektiiel varh@m %75’e yakimnin

e-posta sistemlerinde yer aldigini ortaya koymaktadir




™

Posta YOnetimine DOnuk Sistematik Yaklasimlara Duyulan
Gereksinim

Yapilan bir ¢aligmada ortalama bir kullaniciya giinde 84 e-postanin geldigi
saptanmug§tir. Bu e-postalarm kapsadigi alan ise ortalamal00 megabyte’dir.

Goriintiileme ve kopyalama teknolojilerindeki gelismelerin yarattig
yiikle birlikte giderek artan e-posta sayis1 kargisinda depolama alanlar1 ve
bu yiikii tagimakta zorluk ¢eken sunucu alt yapilari ciddi sorunlarla karg:
kar$iya kalabilmektedir.

Gliniimiizde e-posta sistemleri pazar baskisi, yasal kogullarin tanimlanmas:
sorunu, i$ uygulamalarinin yarattig: beklentiler ve teknolojik egilimler

gibi pek ¢ok etkenden dogrudan etkilenmektedir.

Kurumlar i¢in e-posta sistemleri erigim problemleri, teknolojik eskime,
yasal sorunlar, giivenlik ve glivenilirlik ile 6zgiinliik sorunlari, Sifreleme ve

gizlilik unsurlar gibi pek ¢ok kosulla iligkili hale gelmistir.




E-postalarin onemi

Bu kosullarda pek ¢ok kurum e-posta politikalar1 ve rehberleri hazirlamaya
yonelmektedirler. Ote yandan e-postalarin en koti yonetilen belge formlarmi

olusturduguna deginilmektedir.

Pek ¢ok 6nemli e-posta kigisel posta kutularinda, kigilerin kendi belirledigi alikoyma ya
da ayiklama stratejileri ¢ergevesinde bulundurulmaktadir. Bu durum kurumlari yasalar

kargisinda zor duruma diisiirebilecek sonuglara yol agabilecek niteliktedir.

Kurumlar 1¢in e- posta politikalar1 olu§turmak giderek bir zorunluluga donugmeye

baslamistir. Ornegin ABD yasallarma gore kurumlar yasal aragtirma siirecinde her tili
elektronik kaydi incelmeye agmakla yiikiimlii kilinmiglardir. Yine Tiirkiye’de e-postalar

nda takd delil niteliSindedir

Sadece Morgan Stanley’in 2005 yilinda yasal bir kovugturma siirecinde kurumsal e-posta
sistemleri tizerinde yer alan mesajlara tekrar erigim saglayamadify icin 1,45 milyar dolar

ceza 6demek zorunda kaldig: dile getirilmektedir.

Amerikan Y6netim Dernegi (American Management Association)’nin bir ¢cali§masina
gore kurumlarm %24’ mahkeme karar ¢ergevesinde ¢aliganlarin e-postalarmi kullanima
agmak durumunda kalmig ve %15’i ilgili nedenlerle mahkemelik olmustur




E-posta sistemleri Uzerine arastirma sonuclari

Caliganlar ortalama 9 saatlik ¢aligma siirelerinde 152 dakikalarini e-posta istemcilerinde (client) harcamaktadirlar. Bu
da toplam ¢aligma stiresinin yaklagik %028’ine kargilik gelmektedir.

1.000’den ¢ok galisan1 olan kurumlarda ortalama bir ¢ahigana 124 e-posta gelmekte ya da gitmektedir.

Kurumsal iletigimin %79’u e-posta istemcileri yoluyla gergeklestirilmektedir.

Cahisanlarin %35’i iglerini gergeklegtirmek igin e-postayr 6nemli goriirken, %58’i e-postalar1 vazgegilmez bulmaktadir.

Ortalama bir ¢aligan her 3,7 dakikada bir e-posta almakta ya da gondermektedir.

Kullanicilar tarafindan génderilen sayisal igerigin tigte ikisinde e-posta sunucular1 kullanilmaktadar.




E-posta sistemleri Uzerine arastirma sonuclari

E-postalar1 saklama egilimine d6niik aragtirma sonucunda kurumlarmn ,%36’sinin e-postalarm timini
saklama egiliminde oldugu, %21’inin be§ yildan fazla, %43 tiniin ise 1-5 yil arasinda, %36’simn da bir
yildan az belgeleri sakladiklar1 ortaya gikmigtir.

Kurumlarin %66’s1 e-posta argivleme teknolojisine sahip degildir. E-posta sisteminin bir ayhk igletme
maliyetinin kigi bag1 15 ile 50 § arasinda degistigini gostermistir.

E-posta argivlemenin yillik biiytime hiz1 %36 olarak hesaplanmigtir

Kurumlarin %66’s1 kurum igi yasal ve idari kovugturmalarda, %63t mahkeme ya da yetkili diger

organlardan gelen kovu§turmalarda e-postalarda inceleme yapmiglardir (Osterman Research Inch,

2008, s.4).




E-posta sistemleri Uzerine arastirma sonuclari

Caliganlarin ortalama bir saatten fazla siirelerini e-posta sistemleri tizerinde harcamaktadur.

E-posta ar§ivleme, yasal incelemeler, erisilebilirlik, depolama kapasitesi kurumlarin e-posta

sistemlerine dontik belli bagh endige kaynaklar1 arasinda yer almaktadur.

Kurumlarin %55’1 ‘Outlook’ ar§iv ayarlamalarina déniik politikalara sahiptir. Iligkili olarak ilgili

kurumlarda kullanicilar yerel siiriiciiler tizerinde arsiv olusturabilmektedirler.

Web, anlik mesaj ve e-posta saglayic bir firma olan Orchestra’nin 2004 yilinda yaptig1 bir ¢caligmaya
gore kurumlarim sunucularinda bulunan e—postalarln yarisina yaklnl gereksiz silinebilir ya da daha az

maliyetli diger alanlara aktarabilir mesajlardan olusmaktadir.

Kurumlarmn 6nemli bir béliimii ¢alisanlarina gelen e-postalar1 denetlemektedirler




Tlrkiye’'de E- Posta Kullanimi ve Uygulamalarina iliskin
Arastirma Sonuglari

E-posta kullanimi ve
uygulamalar1 popiiler bir
araStirma alanim
olusturmaktadir. Ancak
lilkemizde gerek e-posta
kullanimi gerekse e-posta
sistemlerin var olan
kogullarin analiz etmeye
doniik aragtirmalar simirh
kalmaktadir.

Bu kapsamda Ttrkiye’de e-
posta kullanimi ve
kurumlarin e-posta

uygulamalarna iligkin
yaklagmmmi tespit etmeye
dontk bir anket caligmasi

gergeklestirilmigti.

Anket calismast HU Bilgi

ve Belge Y Onetimi

Ogrencilerinin Destegi ile

besi 6zel sektor 23’4 kamu
kurumu olmak tzere
toplam 28 ayr1 kurumda
gesitli seviyelerde galigan
505 personel tizerinde

yuratilmiigtiir.

\




Anket Deneklerinin Sektorlere Dagilimi

Tablo 1. Anket Deneklerinin Sektorlere Dagilim

N %
Bilgi Islem 112 22,2
ArastirmaPlanlama 67 13,3
Egitim - Ogretim 128 25,3
Hizmet 198 39,2
Toplam 505 100,0

Ankete yanit verenlerin calisma pozisyonu %7,9’u yonetici, %19,6’s1
uzman, %23,6’s1 teknik personel, %47,9’u idari personel olarak

siralanmaktadir .




Arastirma Bulgulari -1

Anket deneklerinin egitim durumu incelendiginde %65,8’inin Universite,

%17,9"unun yiiksek lisans, %10,3 iniin lise mezunudur.

Anket deneklerinin %18,1’i iki y1ldan az ¢caligma deneyimine sahipken, 2-5 yil
arasin ¢aliganlarin oram %30, 6-20 yil caliganlarm orani %44,4 ve 21 yildan ¢ok

caliSanlarin orani1 %7,5 dir.

Deneklerin %39,2’si kurumda i$ siirecinde belge islemlerine aktif olarak
katilmakta, %32,5’inin bu iglerle ilgili sorumlulugu bulunmakta, 28,3’
belgelerden kullanici olarak yararlanmaktadir. %6,5’lik kesim kurum iginde

belge ve evraklarla hig i$i olmadi@im dile getirmigtir.

Denekler kurumlarida bilgi ve belge hizmetlerini %90,1 oraninda énemli ya
da ¢ok onemli gormektedirler. Is yagaminda e-postalar1 kritik 6nemde

gorenlerin oram %86, 1 dir,




Arastirma Bulgulari -2

® Kurumsal igerikli e-postalar i¢erisinde en ¢ok toplant1 ya da etkinlik duyurusu
ile ilgili mesajlar yer almaktadir (%79). Ardindan onaylama ya da yetkilendirme
ile ilgili mesajlar (%69), kurumsal politikalar ve uygulamalarla ilgili mesajlar
(63,7), herhangi bir i§ stirecin baglatacak ya da devamim etkileyecek nitelikte
mesajlar (%58,8), karar verme siirecinde kullanilabilecek bilgi veren mesajlar
(%51), kurumsal onaylama ya da yetkilendirme ile ilgili mesajlar (%48,5),
kurumsal denetim ve degerlendirme faaliyetleri ile ilgili mesajlar (%48,3)

siralanmaktadir.

* Kurumsal igerikli e-posta kanalli yazigmalarda kullanilan istemciyiler 6ncelikle
Outlook (%58), kurumun kendi e-posta sistemi (%52,6) yer almaktadir,
Ardindan g-mail (19,9), Mozilla Thunderbird (%12,7), Yahoo Mail (%10,4),
Pegasus (%7,7), Mynet (%6,2), Apple Mail (0,9) siralanmaktadir (Tablo 9).




Arastirma Bulgulari -3

Deneklerin yalmzca %19,1’i bir e-posta adresine sahipken %80 nden fazlas

birden fazla e-posta istemcisi ile caligmaktadir .

%74,4’1 glinde yarim saatten fazla siirelerini e-postalarla ilgili i§lemlerde

harcamaktadirlar.

Yaridan fazlasi ige yonelik e-posta iglemleri sadece mesai saatleri igerisinde
yiirttiirken, %44,9’u hafta sonu ve tatil giinlerinde de i$e yonelik e-posta

islemleri gergeklegtirebilmektedirler.

E-postaya gelen kurumsal evraklarm basili belgelerle birlikte kisisel klasorlere
kaldirilma oram %37,8’ken , %020,2’lik kesim ilgili e-postalar1 kurumun
elektronik bilgi ve belge yonetimi programu igerisinde depolamakta, %012
oraninda e-postalar1 diger personelin de kullandi@: klasorlere kaldirilmakta,
%10,6 ise kurumsal de@eri olan e-postalar1 diger kiilerin de eri§iminin

miimkiin oldugu sunuculara depolamaktadir.

E-postalarm kiSisel bilgisayarlarda ‘mailbox’ diginda farkli bir yere kopyalama
orani %19,4°dur




Arastirma Bulgular -4

* Onemli eklentilere sahip e-postalara yonelik %48,9’luk kesim format
kopyalanan ortamlar1 desteklenmese de orijinal formatta sakladigm dile
getirirken %26,3 oraninda 6nemli e-postalarm yaygm kullanilan sistemlere ait

formatlara ¢evrilerek saklandi@inin dile getirmesi dikkat ¢ekicidir.

® Denekler kurumlarinin e-posta sistemlerinin en zaylf yoniini e—postalarln
yonetim sistemi unsurlari ve alt unsurlarin tanimlanmasi konusunda (iyi ve iisti

isaretleme oram 32,4) gérmektedirler.

® E- posta sistemleri ile kurumun bilgi, belge ve evrak yonetim sistemlerinin

entegrasyonunda da ciddi stkintilar vardir (iyi ve Gstii isaretleme oram %36,7).




Arastirma Bulgulari -5

® E- postalarin ortak kullanilan belgeler olarak tanimlanmasima doniik kurumsal
kogullar1 olumlu gorenlerin oran1 %38,8’de kalirken, e-posta sisteminde kayith
mesaj ve belgelerin saklama kogullar1 ve ayiklanmas ile e-postalarin uygun
bigimde depolanmasi ve korunmasi konularinda mevcut kogullar1 olumlu

gorenlerin oram %40’1in hemen iizerinde gergeklegmistir.

* Genel olarak degerlendirildiginde kurumlarin e-posta sisteminin iyi igledigini

distnen deneklerin oram1 %38,7’de kalmaktadur.

* Giinlimiizde yaygin bigimde bir i$ arac1 olarak kullanilan e-posta sistemlerinden
sorunlu alanlar sirasiyla agir yiik (%39,5), spamlar (%27,7), giivenlik ve
gtivenilirlik zafiyetleri (%26), gegmis postalarm bulunmas: ya da kurtarilmas: (
%17,7), givenliginden giiphe duyulan mesajlar (%17,4), i$ hesaplarina doniik
kimlik hirsizh@r ataklaridir ( %15).




Arastirma Bulgulari -6

® Kurumsal anlamda yaganan e-posta sorunlari igerisinde en ciddi sorunu e-posta
arsivleme olugturmaktadir (%38,7). Ardindan giivenlik ve tehditler (%31,7),
personelin yanhs kullanimi (%020,8), spam filtreleme (%19,9), yedekleme
(%18,5), depolama sorunu (%18, 1) siralanmaktadr.

® Deneklerin %10,8’i elektronik imza sertifikal yazigmalar yiirtttiiklerini dile

getirmislerdir.

* Kurumlarinda e-imzal ileti§im ve yazigma i§lemleri gergeklestirildigini dile

getirenlerin oran1 %28, 3 iken, kendilerine e-imzali mesaj gelen denek oran

%26,8’dir (Tablo 18).




Arastirma Bulgulari -7

Kurumsal e-posta iglemlerinde en giivensiz gériilen, gizliligi s6z konusu olan

islemlerin e-posta kanaliyla yiirttilmesidir (giivenli goriilme oram %024,7).

Ardindan kurumu ilgilendiren antlagmalar, mukaveleler ve diger senet
hiikmiindeki uygulamalarm e-posta kanali ile yiirttiilmesi (%28,6), kurum igi
yasal ya da idari diizenlemelerde tanimlanmi§ iglerin e-posta kanaliyla

yuritilmesidir (%37,8),

Kurum igi personel ya da miisteri iligkileri gibi idari iSlerin e-posta kanalyla
yuritilmesi (%43,8), kurum dis1 kigilerle ige yonelik idari yazigmalarm e-
posta kanaliyla yiirttiilmesi (%46,4), kurum igi talimatlarin e-posta kanaliyla

yuritilmesi (%57,9) oraminda giivensiz goriilmektedir.

E-posta yoluyla iletigimde en giivenli goriilen, kurum igi iletigim amagh

yazigmalarin e-posta kanahyla yuritilmesidir (%66,8).




Arastirma Bulgulari -8

* Kurumlarda personelin posta kutular1 (mailbox) igerisinden 6nemli e-
postalarin, e-posta ar§ivleme sistemine aktarilmasi, bunlarin belirli konu
kategorilerine gore simflandirilmasi, 6nceden tanimlanmi§ saklama planlar
cergevesinde alikonulmasi ve ayiklanmasi ile gerekli stirelerde depolanmasi ve
gerektiginde erigimini saglamaya déniik e-posta ar§ivleme programi
kullanma orani %35,2’de kalmaktadir.

® Yukarida dile getirilen kapsamda e-posta argivleme sistemine duyulan

gereksinim ise %77,7 oraninda igaretlenmistir.

® Kurumlarda e-posta ar§ivleme sistemi, elektronik belge yonetim sistemi,
yonetim enformasyon sistemi, personel ve mali i§ler bilgi sisteminin vb. bilgi
sistemlerinin timunt igerisine alacak biitiinlesik bir platform tizerinden
hizmet verecek ¢oziimlerin gelistirilmesinin 6nemli oldugunu dile getiren

deneklerin oran1 %81,3 gibi yiiksek bir orandadir.




Sonug

* Tirkiye'de e-posta kullanimini degerlendirmeye déniik aragtirma gesitli
sektorlerde bilgi iglem, aragtirma planlama, egitim, 6gretim ve kullama
hizmetlerine déniik ¢esitli alanlarda, agirh@im lisans ve lisansiistii diizeyde

egitim almi§ denekler tizerinde gergeklestirilmigtir.

* 2 yil ve tizeri i$ deneyimine sahip olanlarin oraninimn %80’in tizerinde oldugu
¢aligmada denekler, kurumlarmim belge iglemlerinde aktif rol
ustlenmektedirler.

* Genel olarak degerlendirildiginde uluslararas: ¢aligmalarla paralel olarak
kurumlarda e-posta sistemleri i§ stirecinin kritik bir parcasi olarak
gorilmektedir.

o s siirecinde daha ¢ok iletigim faaliyetlerinin bir pargas olarak yararlanilan e-
postalarm, yetkilendirme ve onaylama faaliyetlerinde hatta karar destek sistemi

olarak kullanilma orani oldukg¢a ytksektir.




Sonug -2

Kurumlar e-posta sistemlerindeki verileri zaman zaman denetim ve

degerlendirme faaliyetlerinde de kullanmaktadirlar.

Bu sonuglar kurumsal i§ siirecinde e-posta sistemlerinin aktif olarak

kullanildigini géstermektedir.

Kurumsal igerikli yazigmalarda kurumun kendi e-posta kanallar1 kadar
‘Outlook’da kulanmaktadirlar.

Bireysel kullanimda ise kullanicilarin birden fazla e-posta adresine sahip olma

orani oldukga ytiksek gikmigtir.

Caligma igerisinde deginildigi gibi e-postalarin en 6nemli avantaji zaman

kavramini ortadan kaldirmasidir.

Gergeklestirilen arastirmada kullanicilarin 6nemli bir bolimiintn i§ saatleri
diginda hatta tatil donemlerinde kurumsal igerikli e-posta iglemlerini
yurittiiklerini dile getirmesi, yeni kogullarin ¢aligma kogullarina getirdigi

yeniliklerin yansimas1 olarak gérﬁlmelidir.




Sonucg -3

Caligma igerisinde deginildigi gibi giderek daha yogun bi¢imde e-postalarin
kurumsal belge yonetimi programlari ¢ergevesinde ele almmaktadur.

Bu ¢ergevede Tiirkiye’de aragtirmalarin yiritildigi kurumlarda de e-postalar

belge yonetim faaliyetlerinin bir boliimiinu ustlenmektedirler.

Ote yandan énemli e-postalarin kurumsal bilgi ve belge yonetimi programlari
cercevesinde ilgili kigilerin kullanimina paylagila sunucular kanaliyla agildig

orneklerin orami %10’lar civarinda kalmaktadir.

E-postalarin giivenilirligi ve kamt niteliginin devamna iligkin bir diger konu

mesajlarin orijinal formatta saklanmasi gésterilmektedir.

Bu gergevede deneklerin %26,3 niin e-posta mesajlarin bagka formatlara

aktararak saklama egilimi ciddi bir soruna iSaret etmektedir




Sonuc -4

Deneklerin de igaret ettigi gibi inceleme yapilan kurumlarin 6nemli bir bélimi
e-posta tiretimi, kullanimi, korunmasi ve ar§ivlenmesine doniik tanimlanmig

uygulamalara sahip degildir.

Kurumsal i§ stirecinin bu denli 6nemli bir pargasi olarak goriilen ve kurumsal
bilginin énemli bir bolimiintn yer aldi8: e-posta sistemleri i¢in kullamm
ilkelerinin olmamasi ¢aligma sonuglarindan da izlenebildigi gibi erigim, giivenlik
ve giivenilirlik sorunlari ile agir yiik ve i§ siirecinin yavaglamas: gibi pek ¢ok

problemin dogmasina yol agabilmektedir.

Guvenli ortamlarda elektronik yazigmalarin ytirtitiilmesi ve elektronik imza
uygulamalar1 ¢aligma sonuglarindan da gériilebilecegi gibi giderek kullanim

alamimi genigletmektedir.

Ancak tiim bu uygulamalar da sistemlere olan giiveni saglamakta yetersiz
kalmakta, genel olarak degerlendirildiginde e-posta sistemlerinin iyi igledigini

distunen deneklerin oram %38,7’de kalmaktadir.




Sonucg -b

Denekler kurumsal e-posta sistemlerinde en 6nem sorunu e-posta ar§ivleme

cksikliginde gérmektedirler.
Caligma igerisinde de@inildigi gibi e-posta argivleme sistemleri gerekli giivenlik
ve yedekleme kogullar1 ile kurumsal e-posta uygulamalarinin etkinlegmesinde

onemli avantajlar saglayabilmektedir.

E-posta kanaliyla yiiriitilmesinden en ¢ok ¢ekinilen konuyu gizliligi olan

yazigmalar olu§turmaktadir.

Yine senet hiitkmindeki uygulamalarln e-posta kanaliyla yiriitilmesine dontik

ciddi endiSeler s6z konusudur.

Deneklerin de degindigi gibi kurumsal i yiikiinii 6nemli bir béliimiini
olugturan diger konulardaki iletigim ve bilgi ali§ veriginin e-posta kanallarina

ta§inmas gerekmektedir.




Onerileri

® Kurumsal e-posta sistemleri geligtirilirken;

® kurum igerisinde kullamlan tiim bilgi sistemlerinin birbiri ile ileti§im kurabilecek

bicimde butiinleStirilmesi,
® sistemin igleyi§ine doniik tiim unsurlarm tanimlanmasi,

* oOzelde e-postalara yonelik tiretim, diizenleme, ayiklama ve ar§ivleme uygulamalarina

iliskin ilkelerin belirlenmesi,

* Onemli e-postalarin farkhi yetkilendirmelerle personelin erigimine sunuldugu
sunuculara aktarilmasi, etkin kullanimina déniik gerekli unsurlarin yapilandirilmas:

gerekmektedir.

o Inceleme yapllan kurumlarda deneklerin de beklentisi bu yéndedir.
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